5. Procédure d’installation de la borne et configuration de
cellules wifi.

Pour bien configurer votre borne wifi, avec un stylo ou avec un objet fin veuillez
appuyer sur le bouton « RESET » pendant 10 secondes

L’accés au point Wi-Fi redémarrera pendant environ une minute avant de se
réinitialiser avec sa configuration par défaut.

Ensuite, sur votre serveur Active Directory, ouvrez le gestionnaire DHCP et localisez
la plage d’adresses IP correspondant au VLAN pour identifier I'lP attribuée a
I'équipement Wi-Fi. Assurez-vous également que le port du switch est configuré en
mode acces (Access). Dans cet exemple, l'interface de gestion du point d’accés est
accessible via :

https://172.16.0.21

Les infos de connexions par default sont :
- cisco
- Ccisco

1l Wireless Access Point
cisco
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https://172.16.0.21/

Une petite fenétre de configuration rapide va se lancer, veuillez bien « Cancel » pour
le faire manuellement.

SRS

Puis aprés veuillez changer le mot de passe afin d’avoir une sécurité robuste pour
votre borne wifi.

1. Configuration des parameétres réseaux pour la borne wifi

Veuillez cliquer sur « LAN » puis veuillez cliquer sur « VLAN And IPv4 Address »
pour renseigner voiré IP correspondant au schéma-de votre infrastructure.

(cisco) Log Out About Help

"tiseh’ WAP371 Wireless-AC/N Dual Radio Access Point with Singie Point Setup s

Drl Settings

Operational Status

5 Up, 1000M Full Duplex
fmetaan]
Administrative Settings.

Auto Negotiation: Enable

Port Speed: 10M
100M

Duplex Mode: Half
Full

Green Ethemet Mode: [ Enable

© 2014 Cisco Systems, Inc. All ights reserved.
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Veuillez renseigner votre management VLAN ID. Pour ma part cela sera le VLAN
100 afin de maintenir I'accés aprés la modification de la
Configuration du matériel réseau.

Veuillez renseigner dans IPv4 Settings en Static IP votre IP.

teth WAP371 Wireless-AC/N Dual Radio Access Point with Single Point Setup. i 0

Global Settings

MAC Address: 00:B1:E3:25:42:F0

Untagged VLAN: Enable

Untagged VLAN ID: 1 (Range: 1 - 4094, Default: 1)

Management VLAN ID: 100 (Range: 1- 4094, Default: 1)

1Pv4 Settings

DHCP
© StaticlP

Conneation Type:
Static IP Address: 72 .16 .0 .10
Subnet Mask: 255 . 255
Default Gateway: 72 .16

Domain Name Servers:

DHCP Auto Configuration Settings

DHCP Auto Canfiguration Options:

TFTP Server IPv4 addressHost Name: | IPvd ¢) 0000 so0x500x 000 x00¢) f {Hostname: Max 253 Characters)
Configuration File Name: configxml (Range: 0 - 255 Characters)

Wiait Interval: E] (Range: 1 - 10 Minutes)

Status Log: Auto Configuration stopped: TFTP server and configuration file name not available.

[ s ]

© 2014 Cisco Systems, Inc. All rights resarvad.
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Veuillez cliquer dans « Wireless » puis dans « Radio » pour configurer pour activer

il \WAP371 Wireless-AC/N Dual Raq

Cisco

w7

Getting Started "

Run Setup Wizard Radio
» Status and Statistics, Global Settings
» Administration

TSPEC Violation Interval:

Wireless Multicast Forwarc
Scheduler

Scheduler Association
Bandwidth Utilization

MAC Filtering

WDS Bridge

WorkGroup Bridge

QoS

» System Security

* Client QoS
» SNMP

» Single Point Setup
» Captive Portal

Radio Setting Per Interface

Select the radio interface first, and ther
Radio:

Basic Settings
Radio:

MAC Address:
Mode:

Channel Bandwidth:
Primary Channel:

Channel:

Veuillez cocher sur « Enable »

wtlean ],
Cisco

Getting Started

Run Setup Wizard

WAP371 Wireless-AC/N Dual Radio Access Point with Single Point Setup

Radio

les bandes de fréquences wifi 2.4 GHz et 5 GHz.

» Status and Statistics

» Administration

» LAN

Rogue AP Detection
Networks
Wireless Multicast Forwarc
Scheduler
Scheduler Association
Bandwidth Utilization
MAC Filtering
WDS Bridge
WorkGroup Bridge
QoS

» System Security

» Client QoS

» SNMP

» Single Point Setup

» Captive Portal

Global Settings

TSPEC Violation Interval 300

Sec (Range: 0 - 900, 0 = Disable, Default: 300)

Radio Setting Per Interface

Select the radio interface first, and thEn enter
Radio:

el € configuratl
© Radio 1 (5 GHz)
Radio 2 (2.4 GHz)

Ion parameters.

Basic Settings
Radio:
MAC Address:
Mode:

Channel Bandwidth:
Primary Channel:

Channel: Auto

Enable

00:B1:E3:25:42:F0

802.11a/n/ac 4
80MHz 4

Lower %

A
v
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2. Création d’un point d’accés WI-FI

Nous allons configurer un point d’accés destiné a garantir une sécurité optimale pour
les réseaux sans fil dans un environnement professionnel, en intégrant un serveur
RADIUS.

Accédez a l'onglet « System Security », puis sélectionnez « Radius Server ».
Getting Started

Run Setup Wizard
Status and Statistics

Administration

LAN

Wireless

.IX Supplicant
Password Complexity
WPA-PSK Complexity

RADIUS Server
Server IP Address Type: © IPv4
IPv6
Server IP Address-1: 172.16.0.1 (2O XXX XXX XXX)
Server IP Address-2: (00 X0 XXX XXX)
Server IP Address-3: (00 X00K. XXX XXX)
Server IP Address-4: (3000200 X000 XXX)
Key-1: sesssses (Range: 1 - 64 Characters)
Key-2: (Range: 1 - 64 Characters)
Key-3: (Range: 1 - 64 Characters)
Key-4: (Range: 1 - 64 Characters)
RADIUS Accounting: Enable
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3. Création de VLAN

Pour configurer les VLANs Direction, Compta et Admin, procédez comme suit :

Accédez a l'onglet « Wireless », puis sélectionnez « Network ».
Getting Started

Run Setup Wizard

» Status and Statistics

» Administration

» LAN

Radio

Rogue AP Detection
Network

Wireless Multicast Forwa
Scheduler

Scheduler Association
Bandwidth Utilization
MAC Filtering

WDS Bridge
WorkGroup Bridge
QoS

Cliquez sur le bouton « Add » pour ajouter un nouveau VLAN.

Configurez chaque VIZAN en attribuant les noms et paramétres appropriés.

Select the radio interface first, and then enter the configlration parameters.
Radio: © Radio 1 (5 GHz)
Radio 2 (2.4 GHz)

Virtual Access Points (SSIDs) /
D Name SSID Broadcast  Security MAC Filter Channel Isolation = Band Steer

VAPNo. Enable VLANID
0 1 ADMIN | None 4| | Disabled %)
ALM-Direction [ WPAEnterprise # | | Disabled |

Show Details

ALM-Business [WPAEnterprise ¢ [ Disabled %]
Show Details
ALM-Compta | WPA Enterprise %) :Disabled 3]
Show Details
ALM-RH [WPAEnterprise 4| [ Disabled 4]
Show Details
Add |[ Edt |[ Delste

Veuillez cocher la case pour configurer votre réseau invité ou dédié au VLAN. Puis
cliguer sur « Edit »
ALM-RH | WPA Enterprise 4] [ Disabled )

Show Details

Disabled %
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Mettre le vian dédié. Pour ma part c’est « 50 ».

_50' I —“"’:;ﬂ:_u“ :l Disabled :- - — ‘

Add Edt || Delete |

Mettre un nom. Pour ma cela va étre « ALM-Formation »

- e e R —

Add Edit l Delete ]

Veuillez Mettre le « WPA Entreprise » pour pourvoir mettre un identifiant et un mot
de passe d’un utilisateur AD qui correspond au groupe.

e o e PR ‘

[ A || Eat || Deee | !
WPA Enterprise

Veuillez décocher « Use global RADIUS server settings » pour pouvoir configurer
manuellement.

Mettre I'lP du serveur RADIUS puis rentrer le mot de passe secret configurer pour
RADIUS

Veuillez cocher « Enable RADIUS Accounting »

Puis cliquer sur « Add »

R e e = R S S

Hide Details
'WPA Versions: WPA-TKIP WPA2-AES
S .- |
Server IP Address Type: © |Py4  IPvE
Server IP Address-1: 172.16.0.1 {00300 XK. XXK)
Server IP Address-2: (002200300 00X)
Server IP Address-3: (KX KKK KKK XKX)
Server IP Address-4: (3000, X0K,J00K,300K)
Key-1:  saessese = (Range: 1-64 Characters)
Key-2: (Range: 1-64 Characters)
Key-3: (Range: 1-64 Characters)
Key-4: (Range: 1-84 Characters)
Enable RADIUS Accounting
Active Server: Server IP Address-1 %
Broadcast Key Refresh Rate: 86400 Sec (Range: 0-86400, 0 = Disable, Default: 86400)
Session Key Refresh Rate: 0 Sec (Range: 30-86400, 0 = Disable, Default: 0)

P || T
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Veuillez mettre vos identifiants de connexion d’un utilisateur AD.

Pour nous nos infos de connexions sont :
User : premiére lettre du prénom + nom de famille en entier

MDP : mot de passe attribué

| |
D
b
-

= Saisir le nom et le mot de passe pour le réseau « ALM-
Formation »

U Nom du compte : ||
l Mot de passe :

Se souvenir de cette information

-
ﬁ
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