7. Procédure d’installation et de configuration de cette solution sous
Windows Serveur

Veuillez ajouter un service NPS.

Le service NPS (Network Policy Server) est un role Windows qui permet de
centraliser 'authentification, I'autorisation et la gestion des stratégies réseau via des
protocoles comme RADIUS.

Cliguer sur « Outils » puis sur « Ajouter des r6les et fonctionnalités »

feu Gestionnaire de serveur

«« Tableau de bord Gérer  Outils Afficher  Aide

Tableau de bord
i Serveur local
ii Tous les serveurs
[CRIS
@ Services Bureau 3 distan... b

#§ Services de fichiers et d... b

Ajouter despdles et fonctionnalités

Supprimer &Y‘s roles et fonctionnalités

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Créer un groupe de serveurs

a C 0 qﬂg urer ce serveur |OC8] Propriétés du Gestionnaire de serveur

2 Ajouter des rdles et des fonctionnalités
Ajouter d'autres serveurs a gérer
4 Créer un groupe de serveurs
nnecter ce serveur aux services cloud

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs
Roles:3 | Groupesdeserveurs: 1 | Nombre total de serveurs: 1

Services Bureau a
® IS
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Veuillez cocher « Installation basée sur un réle ou une fonctionnalité »

Puis cliquer sur « Suivant »

2t Ajout de roles et de fonctionnalités

‘tionner le type d'installation

nrey Sélectionnez le type d'installation. Vdus pouvez installer des réles et des fonctionnalités sur un

SERVEUR DE DESTINATION
SRV-PASSERELLE assurmer.ocal

_ Installation des services Bureau a distance

Installez les services de role nécessaires § l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Choisir le serveur ou vous voulez l'installer. Pour ma part cela sera L’AD sur

172.16.0.1

Puis cliquer sur « Suivant »

1t Ajout de roles et de fonctionnalités

tionner le serveur de destination

®) Sélectionner un serveur du pool de serveurs
_) Sélectionner un disque dur virtuel

Pool de serveurs

1 Nombre total de serveurs: 1

Services Bureau a

SERVEUR DE DESTINATION
SRV-PASSERELLE assurmer.ocal

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

Filtre :

Gérer

Outils  Afficher

Masquer

Gérer Outils  Afficher

Nom Adresse 1P

SRV-PASSERELLE.assurm... 172.16.0.6

ySteme a explonaton

Microsoft Windows Server 2022 Standard

1 ordinateur(s) trouvé(s)

incompléte ne sont pas répertoriés,

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 3 l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours

N

wn

0

Masquer

| Nombre total de serveurs: 1

Services Bureau a
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Veuillez cocher le « Services de stratégie et d’acces réseau »

Puis cliquer sur « Suivant »

1t Ajout de roles et de fonctionnalités

SERVEUR DE DESTINATION

tionner des roles de sefveurs SAV-PASSERELLE assurmerocal

Gérer Outils  Afficher  Aide

Sélectionnez ur ou plusieurs rdles a installer sur le serveur sélectionné.

Roles Description
Attesfation d'intégrité de I'appareil Les services de stratégie et d'accés
-\ réseau fournissent un serveur NPS
Serviur de télécopie (Network Policy Server) qui
Serveur DHCP contribue & garantir la sécurité de
Senyeur DNS votre réseau.
Seryeur Web (IIS) (21 sur 43 installé(s))
Service Guardian héte
Sefvices AD DS
Services AD LDS (Active Directory Lightweight Dire
S¢rvices AD RMS (Active Directory Rights Manage
Services Bureau  distance (1 sur 6 installé(s))
fervices d'activation en volume
ervices d'impression et de numérisation de docur
ervices de certificats Active Directory
Services de fédération Active Directory (AD FS)
ervices de fichiers et de stockage (1 sur 12 install
Services WSUS (Windows Server Update Services)
[C] Windows Deployment Services

FEO000mO000mO000C

es cloud

Masquer

Groupes de serveurs NOmBbre totar de serveurs : 1

Services Bureau a

Veuillez cliquer sur « Ajouter des fonctionnalités »

. = R = o RVEUR DE DESTINAT!
tlonner des i Assistant Ajout de roles et de fonctionnalités X qu_s,i;;iu DE isz,,‘,x_,i:

X

Ajouter les fonctionnalités requises pour Services de

: X P >
stratégie et d'accés réseau ? » Gher Outils  Afficher
ption
Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

ices de stratégie et d'accés
fournissent un serveur NPS
rk Policy Server) qui

ue a garantir la sécurité de
Eseau.

4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
[Outils] Outils de la stratégie réseau et des services d'accés

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalit"d I Annuler
Masquer

1

Services Bureau a
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Cliquer sur « Suivant »

’ SERVEUR DE DESTINATION
es SRV-PASSERELLE assurmer ocal

tionner des fonctionnal

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

t de commencer

..... o " o o Gérer Outils  Afficher  Aide
d'installation Fonctionnalités

Description
|| Serveur de gestion\des adresses IP (IPAM) NET Framework 4.8 provides a
[[] Serveur SMTP comprehensive and consistent

[C] Serveur WINS programming model for quickly and

b [[] Service d'activation ded\processus Windows easily building and running
[[] Service de migration du Stockage applications that are built for various
[[] Service de recherche Windows platforms including desktop PCs,
fnawon [[] Service de réseau local sana\fil Servers, smart phones and the public

[] Service de transfert intelligent en arriére-plan (BIT' and private cloud.
Service SNMP (0 sur 1 installély))
[] Services TCP/IP simples
[C] Support de partage de fichiers SN{B 1.0/CIFS d
[] Support Hyper-V pour Host Guar,
[[] Virtualisation de réseau

[] Windows Biometric Framework
[C] Windows Identity Foundation 3.5
[®] Windows PowerShell (1 sur 4 installé(s))
[C] Windows Server Migration Tools

[C] Windows Subsystem for Linux

| XPS Viewer (Installé)

Masquer

SERVEUR DE DESTINATION

ces de stratégie et d'accks réseau SV.PASSERELLE assurmerlocal

Les services de stratégie\et d'accés réseau vous permettent de définir et d'appliquer des stratégies )
d'accés réseau, d'authentKication et d'autorisation a l'aide du serveur NPS (Network Policy Server). Gérer Qutils  Afficher  Aide

A noter :
d

jonna

* Vous pouvez déployer NPS comme un serveur et un proxy RADIUS (Remote Authentication Dial-In
User Service). Aprés l'installatian du serveur NPS au moyen de cet Assistant, vous pouvez configurer
stratégie et d' NPS a partir de |la page d'accuel NPAS en utilisant la console NPS.

rmation

es cloud

Masquer

Nombre total de serveurs : 1

Groupes de serveurs : 1

Services Bureau a
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Veuillez cocher la case « Redémarrer automatiquement le serveur de
destination, si nécessaire »

Puis veuillez cliquer sur « Installer »

1t Ajout de roles et de fonctionnalités

SERVEUR DE DESTINATION
SRV-PASSERELLE assurmer.jocal

irmer les sélections d’installation

Pour installer les rdles, services de réle ou fonctipnnalités suivants sur le serveur sélectionné, cliquez sur

Installer. Gérer Outils  Afficher Aide

démarrer automatiquement le serveur de dstination, si nécessaire

e peut que des fonctionnalités facultatives (commg des outils d’administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour \désactiver leurs cases a cocher.

Outils d'administration de serveur distant
Outils d'administration de roles

Outils de la stratégie réseau et des services d'accé!

Services de stratégie et d'accés réseau

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

| Groupesdeserveurs:1 | Nombre total de serveurs

Masquer

Services Bureau a
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1. Configuration du service RADIUS

Aprés redémarrage de votre Windows Serveur, veuillez cliquer sur « Outils » puis sur

& Gestionnair

serveur

# Tableau de bord
Serveur local
Tous les serveurs

AD DS

1% DHCP

& DNS

o 1s

® Services Bureau a distan... b
BR Services de fichiers et d... b

T\ Services de stratégie et...

EVENEMENTS

To s événements
Nom du serveur 1D
SRV-AD 18
SRV-AD 18
SRV-AD 18
SRV-AD 18
SRV-AD 18
SRV-AD 18
SRV-AD 18

ﬂ L Tapez ici pour effectuer une recherche

Erreur
Erreur
Erreur
Erreur
Erreur
Erreur

Erreur

NPS
NPS
NPS
NPS
NPS
NPS
NPS

Journal

Systéme
Systéme
Systéme
Systéme
Systéme
Systéme

Svstéme

Date et haur|
06/01/2025 1
06/01/2025 1
06/01/2025 1
06/01/2025 1
06/01/2025 1
06/01/2025 1
06/01/2025 1

i o

Gérer Outils  Afficher
Diagnostic de mémoire Windows
DNS
Domaines et approbations Active Directory
Editeur du Registre
Gestion de I'ordinateur
Gestion des stratégies de groupe
Gestionnaire des services Internet (IIS)
Informations systéme
Initiateur iSCSI
Lecteur de récupération
Modification ADSI
Module Active Directory pour Windows PowerShell
Moniteur de ressources
Nettoyage de disque
Observateur d'événements
ODBC Data Sources (32-bit)
Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches
Sauvegarde Windows Server
Serveur NPS (Network Policy Server)

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory
Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory
Windows PowerShell
Windows PowerShell (x86)
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Veuillez Cliquer sur le dossier « Clients et serveurs RADIUS » puis sur « Client

RADIUS »

Puis sur « Nouveau »

Fichier Action Affichage 7
e nmn
[ NP (Cocal

~w [ Clients et serveurs RADIUS

% Clients RAD! 1<
i Groupes de §w&m

@ Serveur NPS (Network Policy Server)

| Clients RADIUS

=l Les clients RADIUS vous

bermettent de spécffier les serveurs d'acces réseau qui foumissent I'acces a votre

EJ’ Stratégies porter |a liste
B Gestion ) Adresse IP Fabricant du périphérique  Etat
, Ml Gestiondesmo  Affichage ” 17216010 RADIUS Standard Activé
Actualiser
Aide
>

Nouveau périphérique d'accés réseau

Indiquez les informations suivantes : le nom convivial, I'adresse IP ou DNS de votre
borne Wi-Fi, ainsi que le mot de passe du secret partagé

Propriétés de AP_WIFI

Paramétres  Avancé
[ Activer ce client RADIUS

Sélectionner un modéle existant

Nom et adresse
Nom convivial :

X

[AP_wiFi

Adresse (IP ou DNS) :

[17216.0.10

Secret partagé

Sélectionnez un modeéle de secrets partagés existant :

Aucun

Vérfier....

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés

respectent la casse.

® Manuel O Générer

Secret partage :

Confimez le secret partagé :

(T Y

Appliquer
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Veuillez cliquer sur « Serveur RADIUS pour les connexions cablées ou sans fil »

Fichier Action Affichage ?
L Aol

€ NPS (Local)
> [ Clients et serveurs RADIUS
> [ Stratégies
E Gestion
> Ml Gestion des modeles

0 Serveur NPS (Network Policy Server) . a X

NPS (Local)

Mise en route

Le serveur NPS (Network Policy Server) vous permet de créer et de mettre en application sur I'ensemble du
réseau de votre organisation des stratégies d'accés réseau portant sur I'authentification et I'autorisation des
demandes de connexion.

Configuration standard -

Sélectionnez un scénario de configuration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir | Assistant

Serveur RADIUS pour les connexions cablées ou sans fil 802.1X v

Serveur RADIUS pour les connexions d'accés a distance ou VPN
Serveur RADIUS pour les connexions cablées ou sans fil 802.1X

Lorsque vous configurez un serveur k (Network Policy Server) en tant que serveur RADIUS pour des
connexions 802.1X, vous créez des stratégies réseau qui p 1t au serveur NPS d'authentifier et d'autoriser
les connexions provenant des points d'acces sans fil et des commutateurs d'authentification (€galement appelés
clients RADIUS).

n Configurer 802.1X u Informations
uration avancée v
Configuration de modéles -
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Puis sur « Configurer 802.1X

Veuillez cocher la case « Connexions sans fil sécurisées » puis cliquer sur
« Suivant »

ir NF
Action
[l 7|

ocal)
:nts et se
itégies
ition

ition des

Configurer 802.1X

ctionner le type de connexions 802.1X

Type de connexions 802.1X :

(® Connexions sans fil sécurisées
Lorsque vous déployez des points d'acces sans fil 802.1X sur votre réseau, le serveur NPS (Network Policy
Server) peut authentifier et autoriser les demandes de connexion effectuées par les clients sans fil qui se
connectent via ces points d'acces.

(O Connexions cablées (Ethemet) sécurisées
Lorsque vous déployez des commutateurs d'authentification 802.1X sur votre réseau, le serveur NPS
(Network Policy Server) peut authentifier et autoriser les demandes de connexion effectuées par les cli
Ethemet qui se connectent via ces commutateurs.

Nom :

Ce texte par défaut est utilisé pour oser le nom de chacune des stratégies créées & |'aide de ceY Assistant.

Vous pouvez vous servir du texte paJéfaut ou le modfier.

Connexions sans fil sécurisées 5

Précédent Suivant Teminer Annuler

vrir |"Assisti

our des
ler et d'autc
slement apg

Performances ‘ Performances
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Action

ol 7|

ocal)
snts et sei
itégies
ition
ition des

Veuillez mettre votre Client RADIUS. Puis cliquer sur «

Configurer 802.1X
Spécifiez les commutateurs ou points d'accés sans fil 802.1X(clients RADIUS)

! Spédifier les commutateurs 802.1X

Les clients RADIUS sont des serveurs d'accés réseau, a limage des commutateurs d'authentification et
des points d'acces sans fil. Les clients RADIUS ne sont pas des ordinateurs clients

uivant »

gur I'ensemt
autorisatiol

vrir I'Assisti

our des
ler et d'autc
lement app

Veuillez cliquer sur « Microsoft PEAP » puis cliquer sur « Suivant »

ir NPS (N
Action
bl 7|

ocal)
:nts et se
itégies
ition
ition des

Pour spécifier un client RADIUS, cliquez sur Ajouter.
Clients RADIUS :
AP_WIFI
Précédent Teminer Annuler
Performances ‘ Performances

Configurer 802.1X

! Configurer u

Sélectionnez le type de protocole EAP pour cette stratégie.

méthode d’authentification

Type (basé sur la méthode djacceés et la configuration réseau) -
[ Microsot: PEAP (Protected EAP]

SCHAP version 2)

Précédent Teminer Annuler

pur l'enseml
autorisatiol

vrir | Assisti

our des
ler et d'autc
lement app

Performances ‘ Performances
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Veuillez cliquer sur « Ajouter » puis ajoutez « Utilisateurs du nom de domaine »

Su

hi . Spécifier des groupes ditilisateurs
Fichier Action
I : J—! ra autorisé ou non en '
% Sélectionnez un groupe X
: | Sélectionnez le type de cet objet :
1 5| [ungroupe | | Types dobjets...\ petionné. cette -
A partir de cet emplacement : A L;\.rl'ensevri
) Iassurmerlocd I Emplacements... | Ajouter... | in
Entrez le nom de |'objet & sélectionner (exemples) : Supprimer |
| Vérifier les noms ‘
1 yvrir |'Assist:
i Avancé OK Annuler F
Jour des
ler et d'autc
slement apg
\
Précédent Suivant Teminer Annuler ‘
. e [
‘ Performances Performances ‘
Puis cliquer sur « OK » puis cliquer sur « Suivant »
OIS CUINTESPUTNIUans .
Nom Description Dossier
% Utilisateurs DHCP Les membres qui ont un accés ...  assumerlocal/Users

Utilisateurs du domaine Tous les utilisateurs du domaine  assumer local/Users
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Voici la page qui doit étre affiche, puis cliquer « Su,ivant »

Configurer 802.1X X

L'accés des utilisateurs membres du ou des groupes silectionnés sera autoris€ ounon en
fonction du paramétre d'autorisation d’accés de la stratégie réseau.

: l Spécifier des groupes d'utilisateu

Pour sélectionner des groupes d'utilisateurs, cliquez sur Ajouter. Si aucun groupe n'est sélectionné, cette
stratégie s'applique a tous les utilisateurs.

Groupes

ASSURMER\Lkilisateurs du domaine

Supprimer

Précédent Suivant Teminer Annuler




Veuillez cliquer sur « Suivant »

Configurer 802.1X

. Configurer les contrdles du trafic

Utilisez des réseaux locaux virtuels (VLAN) et des listes de contrdle d'accés (ACL) pour
contrdler le trafic réseau.

Si vos clients RADIUS (commutateurs d' ification et points d'acces sans fil) prennent en charge
|'affectation de contrdles de trafic a |'aide d'attributs \de tunnel RADIUS, vous pouvez configurer ces attributs ici.
Si vous configurez ces attributs, le serveur NPS invite les clients RADIUS & appliquer ces paramétres pour les
demandes de connexion authentifiées et autorisées.

Si vous n utilisez pas de contrdles du trafic ou si vous

Configuration du contrdle du trafic
Pour configurer les attributs de contrdle du trafic, cli

haitez les configurer ultérieurement, cliquez sur Suivant.

Configurer.
Précédent Teminer Annuler
Cliquer sur « Terminer »
\
Configurer 802,1X X

Fin de la configyration des nouvelles connexions
cablées/sans fil sécurisées IEEE 802.1X et des dients
RADIUS

Vous avez créé les stratégies suivantes et configuré lgs clients RADIUS ci-dessous.
avigateur, cliquez sur Détails de la configuration.

+ Pour enregistrer la configuration et fermer cet Assistart, z sur Terminer.

Stratégie de d de de
Connexions sans fil sécurisées 5
Stratégies réseau -

Connexions sans fil sécurisées 5

Détails de la configuration

Précéd SUW Te 2 A
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Cliquer sur « NPS (Local) » puis faites « Démarrer le service NPS »

@ Serveur NPS (Network Policy Server) - a X I
Fichier Action Affichage 7
. Rl Aol
of W= ppgae—
- e
1 i ( Exporter la configuration
= ﬁ ( N x Policy Server) vous pemmet de créer et de mettre en application sur l'ensemble du
> E.f Strat DemF\rrer le service NPS »n des stratégies d'acces réseau portant sur I'authentification et I'autorisation des
B, Gest  Amétéfle service NPS
> My Gest Inscrire un serveur dans Active Directory
-~
Propriétés
u figuration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir |' Assistant
Affichage >
B 1
Aide xions cablées ou sans fil 802.1X v|
e
Serveur RADIUS pour les connexions cablées ou sans fil 802.1X
Lorsque vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des
connexions 802.1X, vous créez des stratégies réseau qui permettent au serveur NPS d'authentifier et d'autoriser
les connexions provenant des points d'accés sans fil et des commutateurs d ‘authentification {galement appelés L
clients RADIUS).
B) Configurer 802.1X Informations
Configuration avancée v
Configuration de modéles v
< >
Démarrer le service NPS
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