Assurmer

8 Rue Pierre de Coubertin,
95300, Pontoise.

~

[\'[o]l W] W W Mise en place d’une solution d’application distante
STRATEGIE

DATE D’ENTREE DATE DE LA DERNIERE N° DE VERSION
EN VIGUEUR REVISION

Antoine
ADMINISTRATEUR WEIISNN/S (e10]0) {p)0]\|3:7 entrepriseassurmer@gmail.com
RESPONSABLE Lucas ROMAIN
Mahdi BOUDIA

DESCRIPTION DU
VERSION APPROUVE PAR DATE DE REVISION | CHANGEMENT AUTEUR

Page 1|31



1.

1.

Introduction et Présentation des principales fonctionnalités du service

RDS

1. Protocole RDP (Remote Desktop Protocol)
2. Sécurité et Avantages
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Il. Procédure d’installation et de configuration du Service
RDS

Objet : Afin de permettre aux utilisateurs en déplacement de continuer a utiliser les
applications distantes essentielles a leurs activités, la mise en place d’une solution de
bureau a distance via le service RDS est indispensable.

Cette procédure est destinée aux futurs techniciens et décrit les étapes pour installer et
configurer le service RDS.

Prérequis:
e Créez 4 serveurs Windows Server 2022.

e Intégrez les serveurs au domaine assurmer.local et configurez une liaison avec
les services Active Directory (AD) et DNS.

e Respecter le plan d’adressage suivant pour les serveurs :

Nom IP Masque Gateway DNS

SRV-AD 172.16.0.1 /24 172.16.0.254 172.16.0.1
SRV-RDS01 172.16.0.2 /24 172.16.0.254 172.16.0.1
SRV-RDS02 172.16.0.3 /24 172.16.0.254 172.16.0.1
SRV-GTW 172.16.0.5 /24 172.16.0.254 172.16.0.1
SRV-BROKER 172.16.0.4 /24 172.16.0.254 172.16.0.1
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1. Préparation des serveurs

Depuis le Gestionnaire du serveur, cliquez sur «

fa Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Tableau de bord

-
8§ Serveur local

i Tous les serveurs Co
M 5 Configurer c
DEMARRAGE

1% DHep RAPIDE

&= DNS 2 Ajoute des

RIS BN Aioiter dai

® Services Bureau 3 distan... b 2

2 NOUVEAUTES ", T

B§ Services de fichiers et d... P 4 2 un gr

T\ Services de stratégie et... T
onnecter (

EN SAVOIR PLUS

Cliquez « Rechercher maintenant »

Es Ajouter des serveurs

DHNS

Active Direckory

Impaorter

Emplacement : | il assurmer |:?;'|
Systéme drexploitation :| Tous b
Mom (CMN) : ehut
|chhucher\ma'nturml:|
Ly
Mom Systeme d exploitation

0 erdinateun(s) trouvé(s)

Lide

Ajouter des serveurs ».

Gérer Outils  Afficher  Aide

Ajouter des roles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

s Ay
Créer un groupe de serveurs

e serveur |C'C3 Propneétes du Gestionnaire de serveur

roles et des fonctionnalités
€5 serveurs a gerel
pe de veurs
o Serveur a er es cloud
Masquer
- O e
Sélechonne
r 1
Ordinateur

0 ordinateur{s) sébectionné(s)
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Sélectionnez les serveurs SRV-AD, SRV-RDS01, SRV-RDS02, SRV-GTW, et SRV-

BROKER.

| Ea Ajouter des \erveurs

DNMS | Importer
Emplacement : | i assurmer kb l:':'-_:l‘
Systéme d'explortatiok :| Tous b
Mom (CN) = Mom ou début du norm |
& Rechercher maintenant
| | Nom Systéme d’exploitation

SRV-AD

SRV-SNMP

ZABBIX-STAND...
(zabbi:-Stands. ..

Windows Server 2(
Windows Server 2

Windows Server
Windows Server

WAfinrlrase Somaor

Windows Serve{"2010 Standard

pe-linux-gnu

7 ordinateur(s) trouvé(s)

Aide

Sélectionné

Ordinateur

0 ordinateur(s) sébectionné(s)
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Cliquez sur la fleche pour les ajouter, puis sur « OK »,

| s Ajouter des serveurs -
Active Dhirectorny DNS | Importer | Selectionne
= Ordinat
Emplacement : | i FSEUTTEr # I\?:l rnstEr
4
Systéme d exploitation :| Tous \ - ", :RSSEEMER'LOCAL ()
Mom {CM) = Mom ouw début du nom RV-RD52
| \ | RV-RO51
Rechercher mainte RV-PASSERELLE
Rv-AD
| | Nom Systéme d'exploitation

Windows Server
Windows Server
Windows Server 2022 5
Windows Server

Windows Server 20

SRV-SMMP Windows Server 2019 Standard
ZABBIX-STAND... linux-gru
{zabbix-Stands... F° g

7 ordinateur(s) trouvé(s)
Aide

apparaitront sous longlet « Tous les

fs Gestionnaire de serveur

Gestionnaire de serveur * Tot

@

5 ordinateur(s) sélectionné(s)

serveurs ».

1S les serveurs

Gérer

OQutils  Afficher A

= SERVEURS R .

B Tableau de bord B Tous les serveurs | 5 au tota [TACHES ~ |
i Serveur local -
- Filtrer ol v @~ v
ri] AD DS Nom d.‘:er'.eur Adresse IPvd  Facilité de gestion Demiére mise 3 jour Acbvation de Windows
1% pHee : - . e .

SRV-AD 172.16.0.1 En ligne - Compteurs de performances non démarré  04/12/2024 20:49:39 Non activé
L)
= DNS SRV-BROKER 1721604 Enligne - Compteurs de performances non démarré 04/12/2024 20:49:39 Non activé
o 1S SRV-PASSERELLE 172.16.0.6 En ligne - Compteurs de performances non démarré  04/12/2024 20:49:39 Non activé
® Services Bureau a distan... b SRV-RDS1 1721602  En ligne - Compteurs de performances non démarré 04/12/2024 20:42:39 Non activé

B§ Services de fichiers et d... D 1721603

En liane - Compteurs de performances non démarré

04/12/2024 20:49:39
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2. Installation des roles RDS

Accédez a Gérer > Ajouter des roles et fonctionnalités.

fis Gestionnaire de serveur

@ v Gestionnaire de serveur * Tous les serveurs .= Outils Afficher
] Ajouter des réles et fonctionnalités

- SERVEURS Supprimer des roles et foncbcnr\ahgés
I8 Tableau de bord Tous les serveurs | 5 au total Ajouter des serveurs
i Serveur local Filtrer pe) v @) w Créer un groupe de serveurs
g = Propnétés du Gestionnaire de serveur
E‘ AD DS Nom d::cf‘.eu' Adresse [P Facilité de gestion Demiére mise 3 jour Activation de Wi
'! DHCP SRV-AD 172.16.01 En ligne - Compteurs de performances non démarré  04/12/2024 20:49:39 Non activé
a DNS SRV-BROKER 172.16.04 En ligne - Compteurs de performances non démarre 04/12/2024 20:49:39 Non active
io Iis SRV-PASSERELLE 172.16.0.6 En ligne - Compteurs de performances non démarré  04/12/2024 20:49:39 Non activé
@ Services Bureau a distan... b SRV-RDS1 172.16.02 En ligne - Compteurs de performances non démarré  04/12/2024 20:49:39 Non activé
ii Services de fichiers et d... P SRV-RDS2 1721603 En ligne - Compteurs de performances non démamé 04/12/2024 20:49:39 Non activé
T\ Services de stratégie et...

Sélectionnez « Installation des services Bureau a distance » et cliquez sur Suivant.

s Assistant Ajout de roles et de fonctionnalités 72 O X

HatiAan SERVEUR DE DESTINATION
tation Aucun serseur n'est shiectionné

ez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un
ur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

llation basée sur un réle ou une fonctionnalité
nfigurez un serveur unique en ajoutant des rdles, des services de rdle et des fonctionnalités,

(® Installation des services Bureau a distance
Instaliez les services de role nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

s

< Précédent Déployer | [ Annuler
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Choisissez « Démarrage standard » puis Cliquer sur Suivant

B Assistant Ajout de rdles et de fonctionnalités - 8] x
’ o ’ . SERVEUR DE DESTINATION
Sélectionner le type de déploiement A sarveor siectionn
Avant ge cqymencer Les services Bureau & distance peuvent étre configurés sur un ou plusieurs serveurs.
1yPe dinsialation ® Déplosement standard
S | o oo s i s oy s s i o phidts
Scénanio de déploement serveurs.
Services de rdle S0 age rapide
Service Broker pour fes ¢ Un démarrage rapide vous permet de déployer des services Bureau 4 distance sur un méme serveur,
Accés Bureau 4 distance crée une collection et publie des programmes RemoteApp.
HOte de virtualisation des
Confirmation
Sélectionnez « Déploiement de bureaux basés sur une session »
B Assistant Ajout de roles et de fonctionnalités - 0 ¥
’ . P ’ ’ . SERVEUR DE DESTINATION
Sélectionner le scénario de déploiement Odplcmament stancrd siecticnnt

Avant de commencer Les services Bureau A distance peuvent étre configurés pour permettre aux utilisateurs de se connecter 3
des bureaux virtuels, & des programmes RemoteApp et & des bureaux basés sur une session.

Type d'instaliation
Type de dépioiement (O Déploiement de bureaux basés sur un ordinateur virtuel

_ Le déploiement de bureaux basés sur un ordinateur virtuel permet aux utilisateurs de se connecter &
des collections de bureaux virtuels incluant des programmes RemoteApp et des bureaux virtuels

Services de rble publiés.
Service Brol rlesc ) ” x
S RO ®) Déploiement de bureaux basés sur une session
Accés Bureau A distance .
Le déploiement de bureaux Dasés sur Une session permet aux utilisateurs de se connecter 3 des
Serveur hote de session B collections de sessions incluant des programmes RemoteApp et des bureaux basés sur une session.
Confirmation
Page 11|31
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Veuillez cliquer sur « Suivant »

B Assistant Ajout de réles et de fonctionnalités - o x
. 4 SERVEUR DE DESTINATION
Passer les services de roles en revue Oplosement standard shlectionné
Avant de commencer Les services de role des services Bureau 3 distance suivants seront instaliés et configurés pour ce
déplolement.
Type dinstaliation
7 depicement Service Broker pour les connexions Bureau 3 distance
wede ! Le service Broker pour les connexions Bureau § distance connecte ou reconnecte un
Scénano de déploement pénphérique client aux programmes RemoteApp, aux bureaux basés sur une session et aux

ErTTam.

Service Broker pour les ¢ @ Accés Bureau 3 distance par le Web

Accés Bureau 3 distance Accés Bureau A distance par le Web permet aux utifsateurs de s¢ connecter dux ressources
fournies par des collections de sessions et des coliections de bureaux virtuels en utilisant le

Serveur horte de session B, menu Démarrer ou un navigateur Web.

e [y e ce sesson Buenu  dstance
Hote de session Bureau 3 distance permet & un serveur d'héberger des programmes RemoteApp
Ou des bureaux basés sur une session

© Les informations d'identification du compte ASSURMER\Administrateur seront utilisées pour
créer le déploiement.
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3. Attribution des réles

Attribuez les roles suivants :
o Serveur Broker : SRV-BROKER.

e Serveurd’acces Web : SRV-GTW.
Hotes de session Bureau a distance : SRV-RDS01 et SRV-RDS02.

[ Assistant Ajout de roles et de fonctionnalités

SERVEUR DE DESTINATION
Déploiemant standard sélectionné

Spécifier le serveur du service Broker pour les connexi..

Le serveur du service Broker pour les connexions Bureau & distance existe déja. Cliquez sur Suivant pour

Norr s5e 1P Systéme SRV-BROKER
SRV-RDS2.assurmerlocal  172.160.3

SRV-RDS1.assurmer.loca

Confirmation
-0 o N - CLLLO5Y >
SRV-BROKER a<surmer.L. ""r"ll

16.0.1

poursuivre,
]
Pool de serveurs Selectionne
Ordinateur
Filtre
4 ASSURMER.LOCAL (1

N

1 ordinatelr(s) sélectionné(s)

< Précédent | | Suivant > | Déploye Annuler

5 ordinateur(s) trouvé(s)
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Pour le serveur d’acces Web des services Bureau a distance veuillez sélectionner
SRV-PASSERELE

o Assistant Ajout de réles et de fonctionnalités - 0 *

S— SERVEUR DE DESTINATION
Ureall ... Diplciement standard sélectionnd

o

Spécifier un serveur d'acces Web des service

w

Le serveur d'accés Web des services Bureau 3 distance existe déjd. Pour continuer, cliquez sur Suivant

Installer le sarvice de rdle de I'accés Web des services Buresu & distance sur le serveur du service
Broker pour les connexions Bureau a distance

Sélﬂ!ionné

Ordinateur

Filtre | |

4 ASSURMER.LOCAL (1)

Nom Adresse IP Systéme ¢ SRV-PASSERELLE

Confirmaticn SRV-RDS2.assurmerlocal  172.16.0.3
= = S

'v] 6 i3

5 ordinateur(s) trouvé(s) 1 ordinatei(s) sSlectionné(s)

[ < Précadent| [ suivant > | Degioyer | [ Annuler

Veuillez sélectionner les deux serveurs RDS pour les hotes de session bureau a
distance. SRV-RDS1 et SRV-RDS2

B Assistant Ajout de riles et de fonchionnalites - u bt

Spécifier un serveur héte de virtualisation des SErviCes...  pims saud siecions

Avant da commencer Sélectionnez les serveurs dans ke pocl de serveurs o installer le service de réle Hite de wirtualisation
des services Bureau a distance. 5i plusieurs serveurs sont sélectionnés, le senvice de réle Hite de
virtualisation des services Bureau & distance sera installé sur tous ces serveurs.

Pool de serveurs Sélectionné

Type d'installation

Ordinateur
Filte : |
4 ASSURMERLOCAL (2)
Nom Adresse P Systéme SRV-RDS1
SRV-RDS2
aszurmerlocal 1721603
assurmerlocal 1721602 *
P -Fe . L SSSUITL.. . 10D
5RV-BROKER.assurmerl. 172.16.0.4
SRAV-AD.essurmerlocal 172.16.01
5 ordinateur(s) trouvé(s) 2 ordinateur(s) sélectionné(s)

[] Créer un commutateur virtuel sur les serveurs sélectionnés [:?

< Précédent | | Suivant > | Depioyer | | Annuler

Confirmez les sélections, cochez la case pour valider, et cliquez sur Déployer.
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Fa Assistant Ajout de réles et de fonctionnalités - m] x

SERVEUR DE DESTINATION

Confirmer les selections Diploiement stndard sélectionnd

Avant de commencer
Type dinszallation

Type de déploicment

alaiement

Seénario de dé

Services de rble

Service Broker pour les

Héte de virtualisstion des_

Powr terrmines I'installation, les serveurs hdtes de virtualisation des services Bureau a distance daoivent
redémarrer. Une foes Finstallation termineée sur les ordinatewrs distants, le serveur local sera redémarre.
Service Broker pour les connexions Bureau 3 distance (1 serveur sélectionné)
SRV-BROKER.assurmer.local
Acces Bureau a distance par le Web (1 serveur sélectionné)
SRV-PASSERELLE assurmer.local
Serveur hifte de virtualisation des services Bureau & distance [2 serveurs sélectionnés)
L |l se peut que bes serveurs survants redémarrent aprés l'installation du senace de role.

SRV-RDS lassurmerbocal
SRV-RDS2 assurmer.local

Nouveau commutateur virtuel

Man

L

[+ Redémarrer automatiquement le serveur de destination si nécessaire

« Précédent Suivant » Déployer | Annuler

Attendez la fin de Uinstallation des réles, puis cliquez sur Fermer.
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4. Création d’une collection de sessions

Accédez a Uonglet « Services Bureau a distance ».

Afficher

Chutils

B8 Tableau de bord BIENVENUES
i Serveur local
ii Tous les serveurs
Il_I AD DS n
12 pHep RAPIDE
& DNS
o s
?) Ser‘.-i(esEPureau a distance l P R T
WE Services de fichiersetd... b
TL Senvices de stratégie et...
EM SAVOIR PLUS

Raoles et groupes de serveurs

wies J LroUpEs Of SEMVEUrs

i§l ADDs

ANS GESTIONMAIRE DE SERVEUR

M

(]

—

—+
[{n]

o]

m

=

L

m

2 A des rdle des fonctionnalites
r d'al i
€€l un groupe de serveur
_onnectsr ce serveur aux services cloud
Masquer
1 | Mombre total de serveurs: 5
1 18 DHcP 1

@ Facilité de gestion
Evénements
Services

Perfermances

Résultats BPA

@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA

Ensuite nous allons créer une collection de sessions pour configurer
’environnement du bureau a distance en définissant les hotes qui la composent et
les utilisateurs autorisés ay accéder.

Cliquez sur « Collections »

[& Gestionnaire de serveur

@ -

« Services Bureau a distance * Collections *

= @ | Iy Gérer Outils  Afficher  Aide

i Vue d'ensemble actualisation le 27/11 1 au total TACHES
i Serveurs - —
_ Pl (2w (A~ >,
| ] Collections
Inl assurmer e Taille Type de ressource Eta
L] |
iion 2 Programmes RemoteApp
&
fa
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Cliquez sur « Créer une collection de sessions ».

Gérer Outils  Afficher  Aide

TIONS

[ Vue d'ensemble actualisation le 27/11/2024 10:21:34 | Toutes les collections | 1 au tota
[ B Collections =
o Madifier les propriétés de déploiement
L] assurmer e Taille Type de ressource Etat T
L] )

don 2 Programmes RemoteApp

Donnez un nom a la collection (ex. : RDS) et cliquez sur Suivant.

Nommer la collection
Un mom de collection session s'affiche aws utilisabeurs lorsqu'ils se connectent & un serveur d'accés
Web aux senices Bureau & distance.

hom
RLS

< Précédert Créer Annuler

Ajoutez les hotes de session et les utilisateurs autorisés.
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Allez dans Taches > Publier des programmes RemoteApp.

. r

Outilzs  Afficher

Gérer

ﬂ PROPRIETES ] CONMNEXIONS
m Vue d'ensemble D Propriétés de la collection TACHES ~ Demidre actualisation le 05/12/2024 18:29:56 | To
i Serveurs Type de collection Session
- ) Filtrer o |
[ Collactions Ressources Programmes RemoteApp |
Fi'l assurmer Groupe d'utilisateurs ASSURMER\Utilisateurs du domaine Nom de domaine Ecr’::-let du serveur  Utilisate
1! RDS SRV-RDS51.assurmerlocal SRV-RL!
2]
L SRY-RDS1.assurmerlocal ASSURN
e SRV-RDS2.8ssurmerJocal SRV-RD!

ii 4 PROGRAMMES REMOTEAPP
TL Dernidre actualisation le 05/12/2024 18:32:10 | Programmes R...
. = Publier des programmes RemoteApp
Flrer o 2T (&) Annuler la publication des pﬂ:%ammcs Remotefpp

Alias Visible dans I'Accés Web des s¢

Nom du p'a:]'zﬁ".'ne Remotedpp

Sélectionnez les applications a publier (par exemple : Calculatrice) et cliquez sur
Suivant, puis sur Publier.

fis Publier des programmes Remotedpp

Selectionner les programmes RemoteA

moteApp & publier dans la collection RDS, Pour ajouter un
liste, cliquez sur Ajouter,

Sélectionnez les programme
programme RemoteApp

Programmes RemoteApp

Confirmation
Les programimes otefipp sont remplis & partir de SRV-RD52.assurmer.local
Emplacemant
HIYSTEMDRIVER\Windows\AzureArcSetupharc...
HIYSTEMDRVER\Windows\system3Z\notepad...
[+] i Calculatrice HSYSTEMDRIVER\Windows\system32\win32cal..
] B Configuration du systéme ®SYSTEMDRIVEX\Windows\system32\msconfi...
O & Connexion Bureau & distance HEYSTEMDRIVESS \Windows\systam32\mstsc.exe
[] & Défragmenter et optimiser les lee  %SYSTEMDRIVER \Windows\system22\dfrgui.exe
[] ™ Dvagnostic de mémoire Windows  %SYSTEMDRIVEX\Windows\system 32\ MdSche...
[ wrditeur du Registre #SYSTEMDRIVES\Windows\regedit.exe
[] B3Enregistreur d'actions utilisateur  %SYSTEMDRIVEXR\Windows\system32\psr.exe
[ BuGestionnaire de senveur #IVSTEMDRIVER\Windows\system3 2\ SenverM...
Vérifiez que be programme est installé sur tous les serveurs hites de session Buresu & distance de la
callection.
< Précédent Sumgnt > Publier Annuler
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Cliquer sur « Publier »

Confirmation

Programmes RemoteApp Weérifiez que la liste des programmes RemoteApp & publier ect correcte puis cliquez sur Publier.

1 programme Remotedpp :

Programme Remotedpp Emplacement
" calculatrice HSYSTEMDRIVER \Windows\system32\win3Zcal...

Sumnvant > | Publier Annuler
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5. Distribution des RemoteApp (par métier).

Les applications publiées précédemment sur la ferme RDS sont attribuées en
fonction des besoins spécifiques de chaque métier. Pour clarifier cette répartition,
je vais présenter un tableau récapitulatif des applications déployées pour chaque
service a titre d'exemple.

Comité Direction WordPad

Comptabilité / Finance Calculatrice
Ressources Humaines Paint, Bloc-note
Business Editeur de registre
Administration Gestionnaire du serveur
Particuliers Microsoft Edge

Créez des groupes de sécurité dans Active Directory correspondant aux services
(ex. : ALM_Comptabilité).

. Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage

e 2B EGCS HM 3BT ER
_ Utilisateurs et ordinateurs Active| pom Type Description
=. Requétes enregistrées QfﬂLM_Admxmstraucn Groupe de séc...
v == assurmer.local gg,‘u,q‘f;u.nw S IO G,cup¢dc S.:.c.”.‘. TSRO
(B::iI:utcrs igl«lh‘._Comptabi:‘i:e Groupe de séc...
iQ,ALr»‘,_Partlcuhcrs Groupe de sec...

= Domain Controllers

ForeignSecurityPrincipalt ')‘p—"‘*lM'RH
| &,Mv‘i_(omlteoyrect:cn Groupe de sec...

Groupe de séc...

Managed Service Accour
= RDS_GRP
Users

Configurez chaque application dans RemoteApp > Modifier les propriétés pour
assigner les permissions aux groupes créés.
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PROGRAMMES REMOTEAPP
Dermitre actualisation le 05/12/2024 1%:00:08 | Programmes R. | TACHES w

Filtrer o "_s"‘ - .E“:. - -
Mom du programme Remotedpp  Alias Visible dans I'Acces Web de
|, Modifier les propriétés
Calculatncdss’ windZealc (1) Oui
Editeur du Registre regedit Oui

Voici un exemple de distribution pour la calculatrice dans le groupe
Cliquer sur Ajouter puis selectionner votre groupe.

« ALM_Comptabilité » puis cliquer sur Appliquer

Calculatrice (Collection RDS)

Afficher tout
Général + Affectation d'utilisateurs
Parameétres +
Les programmes Remotedpp peuvent &tre limités de fagon & ce que seuls des
utilisateurs et des groupes sélectionnés purssent voir Icdne lorsqu'ils se connectent &
Association de typ... + 'accés Web des sernces Bureau & distance.

Affectation d utilis...

Spécifiez les utilisateurs et les groupes qui doivent voir ce programme RemoteApp :
() Tous les utilisateurs et tous les groupes qui ont acces 4 cette collechon

@) Seuls les utilisateurs et les groupes spécifids

\Utilisatewrs et groupes

ASSURMERVALM_Comptabilite Ajouter..

Supprimer

o Pour gu'un compte dutilisateur ait accés & un programme Remotedpp, le compte
d'utilisateur doit avoir accés a Ia fiois au programme RemoteApp et 3 la collection

dans laguelle ce programme est publié. La mise & jour de I'accés utilisateur au
mivasin e la rallasting ns rhannars nee Varcde tilicatair 20 aisan dil sremramma

oK Annuler | Appliquer |
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6. Installation de la passerelle des services bureau a distance

Accédez a Vue d’ensemble > Passerelle des services Bureau a distance.

VRt enuemble @ VUE D'ENSEMBLE DU DEPLOIEMENT _ SERVEURS DE DEP

Serveurs Serveur du service Broker pour les connexions Bureau 3 distance : SRV-BROKER.assur, TACHES Dernicre actuafisabon
Collections Gere comme : ASSURMERAdminsstrateur
itrer
assurmer

@ m . Nom de domaine col
A

SRV-AD.assurmertoc,

Acces Bureau a dista...  Wasserelle des service]..  Gestionnaire de licen... SRV-BROKERASSURD
SRV-PASSERELLE asst

SRV-PASSERELLE asst

E SRV-RDS1.assurmerh
SRV-RDS2.assurmer.h

Service Broker pour ... b
Serveur héte de virtu... Serveur héte de sessi...
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Sélectionnez le serveur SRV-PASSERELLE comme passerelle.

Sélectionner un serveur

Cet Assistant vous permet d'ajouter Passerelle des senices Bureau a distance serveurs au
déploiement, Sélectionnez les serveurs sur lesquels installer le rdle de service Passerelle des
Mom du certificat S50 services Buresu & distance.

Poal de senveurs Sélectionné

Ordinateur

Filtre :

4 ASSURMERLCCAL (1)
Nom Adresse P System SRV-PASSERELLE

SRV-AD.assurmerlocal 1721601
SRV-RDS2 assurmerlocal  172.16.0.3
RV-RDSassurmerdocal  172.16.0.2

SERELLEassurm...
SRV-BROKER.assurmerl.. 17216.0.4 %
5 ardinateur(s) trouvd(s) 1 ardinatewr(s) sdlectionnd(s)

n Les informations didentification du compte ASSURMER\Administrateur seront utilisées pour
ajouter les senvewrs,

< Précédent Ajoutsy Annuler

Ajoutez un certificat SSL (par ex. : certificat.assurmer.local) et cliquez sur Ajouter,
puis attendez la fin de Uinstallation.

B Ajouter Passerelle des services Bureau 3 distance serveurs - O X

ficat SSL auto-signe

Les certficats SSL permettent de chiffrer les communications entre les clients des services Bureau 3
distance et les serveurs de passerelle Bureau a distance. Le nom du certificat SSL auto-signé doit
correspondre au nom de domaine complet du serveur de passerelle Bursau 3 distance.

Confirmaticn Nom du certifica

(utiliser le nom de domaine complet externe du serveur de passerelle Bureau
- 1

certificatassurmer.ocal l

Le nom de domaine complet doit correspondre au nom du serveur de passerelle Bureau a distance
utilise par le client des services Bureau a distance.

< Préoédent] I Suivant > Ajoubiy Annuler
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Puis cliquer sur Ajouter

s Ajouter Passerelle des services Bureau 4 distance serveurs - a X

Confirmer les sélections

Le service de role Passerelle des services Bureau 3 distance sera installé sur les serveurs et ajoute au
déploiement.

Selection un serveur

Nom du certificat SSL
Passerelle des services Bureau a distance (1 serveur sélectionné)

SRV-PASSERELLE assurmer.local

Nom complet externe de passerelle des services Bureau a distance
certificatassurmer.local

Confirmation

< Précédent|  Suivant > [ ouer |1 Anvter

Attendre la fin de Uinstallation et cliquer sur « Fermer »

s Ajouter Passerelle des services Bureau A distance serveurs = a
Afficher la progression

Le service de role est en cours d'nstallation sur les serveurs suivants.

Serveur Etat d'avancement Etat

Service de role Passerelle des services Bureau a distance

SRV- —— En cours
PASSERELLE assurmer.local Configuration...

< Précédent

Surant » J.}r\u»-:l Adriyle
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7. Configuration du déploiement car on ajoute le certificat auto-signé.

Dans Taches > Modifier les propriétés de déploiement, allez a Uonglet Certificats.

in Vue d'ens

VUE D'ENSEMBLE DU DEPLOIEMENT
I Serveurs

M Collections Géne comme : ASSURMER\Adminestratewr

© @

assurmer

Hwbmﬂ

Accés Bureau a dista... Passerelle des service...

Serveur du service Broker pour les connexions Bureau & distance : SRV BE.CKER.::ss.ar._m

Gestionnaire de licen...

SERVEURS DE DEPL

Dermicre actualisabion le

Mogifier les propnetes de déploiement

L,h&%cr de déploiement

' Actualiser

28

(O)

Cliquer sur Certificat

Configurer le déploiement

Afficher tout
Passerelle des serv... + Gerer les certificats
Gestionnaire de lic... +
Accés Web des ser... +

Certificats - connexions sécurisées.

Service Broker pour |...

jll

Le niveau de certification actuel du déploement est Erreur

Qu'est-ce qu'un niveau de certification 7

[} Service de role Niveau

Service Broker pour les connexions  Non approuvé

Service Broker pour les connexions  Non approuvé

Acces Web des senvices Bureau 3 i Non approuve

Passerelle des services Bureau a dist  Non approuve

Un deplosement des services Bureau a distance requiert des certificats pour
I'authentification du serveur, pour |'authentification unique et pour I'établissement de

Etat Etat

oK
oK

Erreur

MNom de domaine com

SRV-ADassurmerlocal
SRV-BROKER.ASSURM
SRV-PASSERELLE.assur
SRV-RASSERELLE.assur
SRV-RD51 . accurrmer o
SRV-RDS2.assurmerlo

Nom de sujet : CN=certifcatss!
Afficher les détails

Ce certificat est requis pour l'authentification du serveur auprés du déploiement des

services Bureau a distance,

Vous pouvez mettre 3 jour ce certificat en créant un cerbficat ou en sélectionnant un

certificat existant.

Créer un certificat.. I | Sélectionner un certificat existant...

Pa
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Cliquer sur « Passerelle des services Bureau a distance » et cliquer sur « Créer un

certificat »

onfigurer

Aficher tout

Passerelle des serv... +
Gestionnaire de fic... +
g,

Accés Web des ser

Certificats -

Ajouter au certificat :

e Unnom
e Mot de passe

e déeploieme

Gere

es certificats

Un dépliement des services Bureau 3 distance requiert des certificats pour
I'authengification du serveur, pour l'authentification unigue et pour I'établissement de

connexidns sécurisées

Le nivead
Qu'est-cefgu'un niveau de certification 7

Service dg role Niveau

de certification actuel du déploement est Erreur

Service ERoker pour les connexions  Non approuvé

Service Bipker pour les connexions  Non approuvé

Ides services Bureau a dit Non approuve

Passerelle des services Buresu a dist  Non approuve

Etat
0K
oK

oK

Etat

Erreur

Nom de sujet : CN=centifcatssl
Afficher les détails

Ce certificat st requis pour 'authentification du serveur auprés du déploiement des

services Bureau 3 distance,

Vous pouvez mettre 3 jour <e certificat en créant un cerbficat ou en selectionnant un

certificat exastant.

Créer un certificat .

Sélectionner un certificat existant...

e L’emplacement de stockage

Vous pouver choisir dgforéer un certificat et de le stocker pour une utilisation ultérieure.

Mom du certificat :
certificatssl

Mot de passe :

Le stockage
[o# Saocker
Chemi

certificat

‘ecde su certificat :

destination

\Administrateur\Decumentsicertificat ssl pfx

n certificat vous permet de distribuer manuellernent le certificat aux ordinateurs clients.

.4

Parcourir...

Autoriser Fajout du certificat au magasin de certificats Autontés de certrfication racnes de confiance sur les ordinateurs de

Annuler

r la case pour Uajouter sur les ordinateurs de destination.
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Pour chaque service de role (Passerelle, Accés Web, etc.), ajoutez un certificat
auto-signé ou existant.

Configurer le déploiement

Afficher tout
AP e ] LT
Passerelle des serv... +
Gesticnnaire de lic.. + Un déploiement des services Bureau & distance requiert des certificats pour
. l'authentification du serveur, pour I'authentfication unique et pour Fétablissement de
Acces Web des ser. +

connexians sdeurisdes

Le niveau de certification actuel du déplosemeant est Non approuvé
CQu'est-ce gu'un niveauw de certification 7

Service de role Niveau

Etat Etat
Service Broker pour les connexions  Mon approuve oK
Service Broker pour les connexions  Mon approuve oK
):'A'.Léh '\'IIEIJ dEL hcﬂ-'iLl:h EI.III:'d. d dl .'J-\'JI'I appmuv& EK
Passerelle des services Bursau & disl Mon approuve oK Réussite

MNom de sujet : CN=certifcatssl
Afficher les détails :?

Ce certificat est requis pour ['authentification du serveur auprés du déploiement des
sernces Huresu & distance.

Vous pouvez mettre 3 jour ce certificat en créant un certificat ou en sélectionnant un
cerbficat existant.

Crder un certificat.- | I Sélectionner un certificat existant... I

=]
o

CK Annuler | Ap

Ajouter le chemin du certificat et mettre le mot de passe et cocher la case pour
L’ajout sur ordinateur de destination et cliquer sur « OK »

e Selectionner un certificat existant

Vous pouvez choisir d'appliquer le certificat qui est actuellement stocké sur le serveur du serice Broker pour les connexions Bureau &
distance ou bien vous pouver sélectionner un autre certificat qui est stocké dans un fichier de certificat PKCS

|

Appliquer le certificat stocké sur le serveur du service Broker pour les connexions Bureau & distance

Mot de

A55E

| Chioisir un autre certificat

Chemin d'accés au certificat :

A\Users\Administrateur\Documentsheertificat.sslpfx e

Mot de passe :

Autoricer I'ajout du certificat au magasin de certificats Autorités de certification racines de confiance sur les ordinateurs de
destination

[ ok || Annuler

Répétez cette configuration pour tous les autres services de réle.
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Sur Uonglet Passerelle des service bureau a distance, ne pas oublier de mettre le
nom du serveur donc le certificat et décocher la case «ignorer le serveur pour les
adresses locales

Configurer le déploiement

Afficher tout

Passerelle des services Bureau a distance

Gestionnaire de lic... +
Parametres de |a passerelle Bureau a distance pour le déploiement
Accés Web des ser... +
Détecter automatiquement les paramétres de serveur de passerelle des services Bureau

Certificats + ;
@ Utiliser ces parametres de serveur de passerelle Bureau 3 distance :
Nom du serveur :
certificat.ss|
Méthode d'ouverture de session
Authentification par mot de passe v
|1 Utiliser les informations d'identification de la passerelle des services Bureau 3
distance pour les ordinateurs distants
W Ignorer le serveur de passerelle ks services Bureau a distance pour les adresses locz
_ Ne pas utiliser de serveur de passerelle Bureau a distance
fal'd A la
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